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Wer sind wir und warum sind wir hier?

- Ben Stock + Simon Einzinger

b

d

- Studentischer Mitarbeiter |
am CISPA

+  Forschungsgruppenleiter
am CISPA Helmholtz-
Zentrum fur Informations-
sicherheilt - [eaching Assistant fur Foundations

of Cybersecurity 1 (inkl. Pythonkurs)

+ Dozent tur Web Application Security
im CSP-Programm
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- Was macht ihr in eurem Team?

- Kommt ihr mit Python in Kontakt?
KUFZG VOrSteHUﬂgSFUﬂde - Falls noch nicht, kommt ihr mit anderen
Programmiersprachen in Kontakt?




| ernziele und Lernart im Modules

Lernziel: Python!

Lernart; Praktisch

Live-Meetings per Zoom (werden aufgezeichnet) inkl. Coding-Tasks in der
Gruppe

AnschlieBend Ubungsaufgaben - jeweils einzeln
Benotung basierend auf den erfolgreich gelosten Aufgaben
Automatisiertes System zum Testen der Abgaben inkl. Feedback
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Organisation - Termine

Challenges
54.11.2025 Grundlegend_e Synt?x, Einfaf:he Datentypen, 10
Arithmetic, Funktionen
1.12.2025 Kontrollfluss (Schleifen etc), erweiterte Datenstrukturen 10
15.12.2025 Comprehension, File Handling, Exceptions, Importing 10
5.1.2025 Objektorientierung in Python, Requests 10
22./23.1.2026 Préisenz-Tage:[I):\’eez(iljlliQree ijtjsedrﬁjtcel?e,zgg:jr'i(’; (SQLi + CMDi) (6 orjt?onal)
4.2.2026 Deadline Abgaben aller Ubungsaufgaben -
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Organisation - Prasenzwochenende (tatsachliche Planung)

22.1.2026 23.1.2026

_ _ . AN AN Web Security: CMDi
10:30 - 10:45 BegruBung 9:00 -10:00 (Aufgaben optional)
10:45 - 11:45 Regular Expression 9:00 -10:00 Tasks + "Office Hour"
11:45 - 12:45 Mittagessen 10:00 - 10:15 Pause
12:45 - 14:00 Tasks + "Office Hour" 10:15 - 12:00 Tasks + "Office Hour"
14:00 - 14:30 Pause 12:00 - 13:00 Mittagessen + Feedback-

Runde
14:30 - 15:30 Web Security: SQL Injections
15:30 - 17:00 Tasks + "Office Hour"
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Organisatorisches

Vierte lteration des Python-Kurses

—rfahrung auf funf lterationen Web Application Security und drel
Stress am Ende vom Kurs zu reduzieren

Arbeiten in Gruppen am Prasenz-Termin / in Meetings erwunscht

Python zeigt:

restliche Laufzeit: gerne austauschen, aber keine Losungen kopieren

Kommunikation mit uns: am besten per Mattermost

Zugangsdaten furs Gitlab als SSO fUr Mattermost (und Gameserver)
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Feedback aus vorherigen Jahren und Anderungen

Generell sehr positives Feedback aus dem letzten Jahr

Einige "Macken”
Aufgabenstellungen teilweise etwas ur

Praxisnah, Hands-0On, keine extra Prifung

Klar => verbessert, gerne fragen!

Aufgaben waren nicht gleichmalig ver
Meeting

—ine sehr schwierige Aufgalbe ohne ge

ellt => weniger Stoff pro Termin, nur 10 Tasks pro

nauere Beschreibung => bleibt so :-)
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Python - was ist das”

Python ist eine interpretierte Programmiersprache
rd auf Bytecode kompiliert, danach ausgefuhrt (ahnlich zu Java)

streng genommen: wi

Besonderheiten: Ducktyping ("If it walks like a duck and it quacks like a duck,

t's a duck")

keine feste Typendefinition bel *

"Python comes with batteries”

grol3e Standardbibliot

nek fur viele Zwecke (HTT

Datei-/OrdnerverwaltL

ng, ...

Deklaration” einer Variablen

P-Verbindungen, Sockets,
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Python - was ist das”

Riesiges Okosystem an Dritt-Modulen

Python Package Index mit 450,000+ Modulen

einfach zu installieren uber "pip" oder "easy_install”
pip Install <package>
pip-Suche derzeit ausgeschaltet, Paketname muss bekannt sein

Aktuelle Version (Stand 13.11.2024): 3.13

Python 3 seit 2008
Python 2 seit 2000, end-of-life in 2020
Syntax leicht unterschiedlich, daher nicht kompatibel zueinander
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Python - wie code ich”

Python rein interpretierte Sprache
einfacher Texteditor reicht theoretisch

Fur schnelle Hacks: ipython

» ~ 1python
Python 3.9.16 (main, Dec 7 2022, 10:06:04)

Type 'copyright', 'credits' or 'license' for more information
IPython 8.2.0 -- An enhanced Interactive Python. Type '?" for help.

1 (2 ** 8)

n[2]: §
Schoner und persistent: Jupyter Notebook / Lab

web-basierte Oberflache, analog zu ipython
speichert Ausgaben und lasst sich inkl. Ergebnissen teilen

Zertifikatskurs Python
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Python - wie code ich?

+Vollwertige IDE nutzlich fur groBBere Projekte

+ Unsere Empfehlung: PyCharm (Community Edition kostenlos fur alle)
Syntax-Highlighting, Auto-Completion, Auto-Bug-Fixing, ...

=

Gameserver scoreboard = views_main.py

W Project

¢ Commit

v

H

>

v

S |« -

Project

Gameserver
config_files
Gamification
scoreboard

> migrations

> static

> templates

o __init__.py

~ admin.py

@~ apps.py

~ enums.py

~ gitlab_adapter.py
~ models.py

~ tests.py

~ urls.py

= utils.py

= views admin.nv

Ef Gameserver ¥

D =

v
.
-

e

-
Gameserver - views_main.py
> % G G ~ Gi: ¥ v A 5+ ® 9 Q >
~ Vviews_main.py =
f@om django.contrib.auth.decorators import login_required 09 A8 A2 A v g
from django.views.decorators.http import require_GET ___§
o
from djan @ Install package django > T
from djan © Rename reference > =
© Ignore an unresolved reference 'scoreboard.views_main.django’ > g
from .uti @ Mark all unresolved attributes of 'scoreboard.views_main' as ignored > ]

* Convert to 'import django.views.decorators.http'

Press F1 to open preview
@require_ven

def index(request):
" return render(request, 'index.html')

@require_GET

def statistics(.): I
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default=
“eT €xecute(self, context):

folder path = (os.path.dirname(self.filepadw

viewport_selection = bpy.context.selected objects

obj_export_Llist = viewport_selection
- self.use selection_setting == Fals
obj export_list = [i for i in bpy.context.scene.objects]

o
-

bpy . ops. .select_all(action="'DESELECT")

obj export_Llist:

T
= s ] -
- ,:'Objn‘{orrat(item.name))

g ,ath.'oﬁn(fOIder—path’ jon=True
P . th=file path, use_selection=Irue,

EeNE ﬂbﬁjfilepa - .
) | forwardzself.ast_forward_sett1ng,

etting, .
tion_setting,

modifiers_setting,

axis

Jp4self.axiS_Up—s :
~maT;On4Self'use—an1ma
;;e,g~self.use_m95h—

ng i o) | .
: » edges_setting, .
_ woth groups_setting, e cottiNng

-1 B

4 ’

J\‘t-
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Let's codel



aServer Home Scoreboard User Panel Exercises

Python Course GameServer

This Gameserver will assist you solving the exercises of the Python Course.

The Scoreboard shows how your performance relative to your fellow students.
If you are logged in you can see your details, as well as your current exam admission status, in the User Panel.
To start with the exercises, please find them in the respective menu under Exercises.

Howto: Gameserver




